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1. Was ist Smart Dust?
Deutsche Übersetzung: „ Intelligenter Staub“

Name eines Projekts an der University of Cali fornia (UCLA).

Forscher: Prof. Kristofer S.J. Pister,  Brett Warneke, Matt Last,
    Brian Liebowitz...

Winzige Mikrogeräte, sogenannte Motes mit

• Sensoren

• Mikroprozessor

• Kommunikationseinrichtung

• eigene Energieversorgung
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Was ist Smart Dust (2)

Smart Dust
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2. Anwendungen (1)
Zivile Einsatzgebiete:
• Überwachung:

Lebensfunktionen von Säuglingen
Lagerbedingungen von Lebensmitteln

• Wetterbeobachtung

• Übersetzung von Gebärden in Schriftsprache
• virtuelle Tastaturen

• Smart Office
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• Überwachung von feindlichen Truppen-,
und Fahrzeugbewegungen

• Aufspüren von biologischen Waffen
• Spionage

Militärische Einsatzgebiete:

2. Anwendungen (2)

Smart Dust
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3. Architektur von Smart Dust

• Motivation:
Ausloten der Mikrofabrikationstechnologie
– Wie weit kann man miniaturisieren
– Wie weit läßt sich der Energieverbrauch senken
– Bis zur welcher Grenze kann ich noch autonom

Messen, Berechnen und Kommunizieren
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3.1 Leistung & Energieverbrauch

• Große Herausforderung:
so wenig Energie wie möglich verbrauchen

• Ziel: Energiespeicher von 1 Joule
Angenommen:
Lebensdauer = 1 Tag
=> max. 10 mW Leistung im Durchschnitt

Smart Dust
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3.1 Energieverbrauch (2)

Energieverbrauch senken durch:
• Low Power Design

Vdd = 0,2 bis 0,3 Volt
• Energiemanagement

nicht benötigte Bereiche abschalten
• selbst Energie erzeugen mit Solarzellen

max. 1 J/mm2  pro Tag (Sonnenschein)
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3.2 Rechenleistung

• Angenommen:
Samplingfrequenz der  Sensoren beträgt
10 bis 20 kHz (z.B. Akustiksensoren)
=> Taktrate des Prozessors von
      rund 100 kHz

• Benötigte Energie im Vergleich zur
Datenübertragung gering (~1pJ/Befehl)
=> Mehr berechnen statt übertragen

Smart Dust
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3.3 Kommunikation

Drahtlose Kommunikation
3.3.1  RF (Funk)
3.3.2  Optisch (Laser)

       -  passive Datenübertragung
       -  aktive Datenübertragung
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3.3.1 RF Kommunikation

• Vorteile:
Technologie bekannt

• Nachteile:
- wenig Erfahrung bei kleinen Maßstäben
- hoher Energieverbrauch (im mW Bereich)
   - Analoge Mixer, Filter und Verstärker
- großer Flächenbedarf (>100 mm2)

Smart Dust
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3.3.2 Optische Kommunikation
• Vorteile:

braucht weniger Fläche
geringer Energiebedarf

• Nachteile:
- Sichtkontakt erforderlich
- geringe Reichweite
- genaues Anvisieren nötig

• Varianten der optischen Kommunikation
– passive optische Datenübertragung
– aktive optische Datenübertragung
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Passive Datenübertragung

• Keine eigene Laserquelle nötig
• Basisstation (BTS) emittiert Laserlicht
• Licht wird mittels Photodiode registriert
• Datenübertragung durch Reflexion des

eintreffenden Lichts
• an/aus Kommunikation mit

Corner-Cube-Retroreflector (CCR)

Smart Dust
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Corner-Cube-Retroreflector (CCR)

• 3 orthogonale Spiegel

• unten liegender
Spiegel beweglich

• bei orthogonaler
Ausrichtung parallele
Reflexion des Lichts
=> Licht wird dorthin
reflektiert, woher es
kam.
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Energiebedarf des CCR

• Spiegel wird elektrostatisch bewegt
• benötigt 8V für Antrieb

=> Mehrstufiger „Charge Pump“
(Spannungsmultiplizierer)

• verbraucht 14 mW/Ladeprozeß
Fläche: 0,0128 mm2

• Gesamtkapazität: 21 pF
• 670 pJ/bit (Bluetooth 100 nJ/bit)

Smart Dust
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Aktive Datenübertragung (1)

• Laserquelle erforderlich
• Vorteile:

– Hohe Energiedichte
(~318 kW/Steradian bei 1 mW Laser,
Vgl.: 100 Watt Glühbirne: 8 Watt/Steradian)
bei geringer Divergenz (~1 Mill irad(ian) )

– große Reichweite (> 1 km)
– ermöglicht Mote-to-Mote Kommunikation

Smart Dust

Steradian = Einheit des
Raumwinkel W, 1 [sr]= 1 [m2/m2]
(Rad = Bogenmaß)
1 sterad = Kreiskegel mit 65,6°
Öffnungswinkel
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Aktive Datenübertragung (2)

• Kommunikationseinheit besteht aus
- Halbleiter Laser
- Linse
- Mikrospiegel mit 2 Freiheitsgraden
- Steuerelektronik

Smart Dust
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Mikrospiegel

• Links: Spiegel
Rechts:Unterstützungs-
flügel

• Spiegel mit Gold
beschichtet

• bietet zwei
Freiheitsgrade (DOF)

• Kraft-
Umlenkvorrichtung am
Boden des Spiegels
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Aktive optische Datenübertragung

• Von links
nach rechts:
Mikrospiegel
Linse
Laserquelle

Smart Dust
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Trade-Offs (1)
• Erforderliche Leistung des Lasers relativ

hoch (~ 1 mW)
=> Trade-Off zwischen
      Bitrate
      Entfernung
      Energie pro Bit

Smart Dust
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Trade-Offs (2)

• Sei SNR fest
Es gilt:

Energie/Bit minimal bei
kurzen Bursts mit hoher Bitrate
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Smart Dust Micro-Mote

Smart Dust

1-2 mm

Thick-Film Battery

Solar Cell

Power Capacitor

Analog I/O, DSP, Control

Active Transmitter with Laser
Diode and Beam SteeringPassive Transmitter with

Corner-Cube Retroreflector

Sensors

Receiver with Photodetector
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4. Smart Dust in Ad-hoc Netzwerken

• Motivation:
Nicht ein Dust Mote für alles, sondern
viele Dust Motes zusammenarbeiten lassen

• Mote zu Mote Kommunikation nötig
=> Netzwerkprotokoll

• Beispiel:  Szenario
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4.1 Netzwerkanforderungen

• Routing-Algorithmen müssen die
besonderen Gegebenheiten berücksichtigen:
- Unidirektionale Verbindungen
- In Leistung asymmetrische Verbindungen
- dynamische Netzwerkstruktur
- Energieverbrauch niedrig halten =>
   begrenzte Komplexität

Smart Dust 26

4.2 Routing Protokolle

• 2 Gruppen von Routing Protokollen
- Table-Driven Routing Protokolle
 - Link-State Routing:
     z.B. Open Shortest Path First (OSPF)

- Distance-Vector Routing:
        z.B. Destination-Sequenced Distance-Vector (DSDV)

- Source-Initiated On-Demand Routing Protokolle
   z.B. Ad-Hoc On-Demand Distance-Vector Routing (AODV)

Smart Dust
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Table-Driven Routing Protokolle

4.2.1 Link-State Routing (1)

• Große Tabelle Wer mit Wem verbunden ist
• Jeder hat dieselbe Tabelle
• Änderungen werden an alle verschickt

(Broadcast-Nachrichten)

Smart Dust 28Smart Dust

A

B

C

D

E

F

G

A => B,C

B => A,D,E

C => A,D

D => B,C,F,G

E => B,F

F => D,G,E

G => D,F

Table-Driven Routing Protokolle

4.2.1 Link-State Routing (2)
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Table-Driven Routing Protokolle

4.2.2 Distance-Vector Routing (1)

• Knoten haben nur Kenntnis über lokale
Verbindungen (von ihrem Standpunkt aus)

• Jeder Knoten erstellt eine Tabelle mit den
Entfernungen aller erreichbaren Knoten

• Austausch der Tabellen nur mit direkten
Nachbarknoten, kein Broadcast!
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Table-Driven Routing Protokolle

4.2.2 Distance-Vector Routing (2)
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Ziel  Abstand  1. Knoten
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4.2.3 Source-Initiated On-Demand Routing

• Suche nach einem Pfad erst bei Bedarf
(On-Demand)

• Tabelle enthält nur notwendige Route-Einträge
• nicht mehr benötigte Einträge werden wieder

gelöscht
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Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (1)
• Ad-Hoc On-Demand Distance-Vector

(AODV)
• Verbesserung des DSDV
• Routing Algorithmus:

Zwei Phasen:
– Reverse Path Setup (Alle Wege zum Ziel suchen)
– Forward Path Setup („schnellster“ wird „aktiviert“ )

Smart Dust



33

Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (2)
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RREQ

RREQ

RREQ

RREQ

RREQ

Route-Tabelle

?

Route-Tabelle

?

Route-Tabelle

?
Route-Tabelle

?

Ich bin der
gesuchte
Knoten

RREP

RREQ

RREP

Time Out

Time Out

Time Out
Route-Tabelle

!

Reverse Path SetupForward Path Setup
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• Reverse Path Setup
– Quellknoten sendet Route-Request (RREQ) an alle

seine Nachbarn
– Jeder Knoten, der RREQ erhält, entscheidet:

„Kenne ich einen aktuellen Weg zum Zielknoten
(Route-Tabelle) oder bin ich gar der Zielknoten ?“

• JA => sende Route-Reply (RREP) zurück an Quelle
           Beginn des Forward Path Setups

• Nein => propagiere RREQ weiter an alle Nachbarn

– Jeder Knoten merkt sich, woher er den ersten RREQ
erhalten hat zusammen mit einem Verfallsdatum

Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (3)

Smart Dust
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• Forward Path Setup
– „Ziel“  sendet RREP zurück (unicast)
– jeder Knoten, der RREP weiterleitet, merkt sich:

• Herkunft
• Zielsequenznummer

– Kommen weitere RREP, wird anhand der
Zielsequenznummer entschieden, welche aktueller ist.
Bei Gleichheit entscheidet Anzahl Hops (je weniger
desto besser)

– Knoten, die RREP erhalten haben, werden als „aktiv“
markiert

– RREP erreicht Quellknoten, Beginn der Übertragung

Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (4)
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Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (5)
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Route-Info

Quelle = A
Ziel = F
ZSeq. = 5
Hops = 3
Next = D
Prev = A

Route-Info

Quelle = A
Ziel = F
ZSeq. = 5
Hops = 3
Next = F
Prev = B

Route-Tabelle

Ziel = F
ZSeq. = 5
Hops = 3

RREP

¥=

+=

Hops

15  ZSeq.
Route-Tabelle

Ziel = F
ZSeq. = 6

Hops = ¥

Route-Info

Quelle = A
Ziel = F
ZSeq. = 5+1

Hops = ¥
Prev = B

Route-Info

Quelle = A
Ziel = F
ZSeq. = 6
Hops = ¥ �

Next = D
Prev = ARREP
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• Falls Pfad zum Ziel unterbrochen
– Knoten vor der Bruchstelle propagiert RREP

mit höherer Zielsequenznummer und unendlich
hohem hop-count.

– Jeder Knoten propagiert diesen RREP weiter
zur Quelle.

– Quelle entscheidet über neuen RREQ.

Smart Dust

Source-Initiated On-Demand Routing Protokolle

4.2.3.1 AODV Protokoll (6)
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5. Zusammenfassung
• Smart Dust

– autonom arbeitende Sensor-Systeme mit
eigener Energieversorgung, die messen,
berechnen und kommunizieren und dabei nur
wenige mm3  groß sind

– hauptsächlich optische Kommunikation

– Ziel der Forschung:
• Ausloten der Mikrofabrikationstechnologie
• Bildung von integrierten, massiv verteilten

Sensornetzwerken

Smart Dust


